


Como en anteriores ocasiones, Autentia se embarca de nuevo en la publicación de 
contenidos didácticos en forma de fichas. Nuestra experiencia anterior con las fichas Agile 

ha sido y continúa siendo un éxito de aceptación en la comunidad. 

Esto nos ha impulsado a realizar una nueva publicación con una recopilación de buenas
prácticas, patrones, principios y tecnologías para el desarrollo de software que han ido 
componiendo la serie de publicaciones sobre guías técnicas que usamos en el propio On-

boarding de Autentia. 

Las guías para directivos y técnicos que Autentia lleva publicando desde finales de la 
primavera de 2020, se han concebido ya con la incorporación de fichas que aunque integra-
das totalmente en cada uno de los documentos de la serie, permiten también agruparlas por 
temas y manejarlas de manera independiente haciendo de ellas un activo muy valioso que 

se puede consultar de una manera cómoda y rápida. 

Estas fichas exponen conceptos, herramientas y procesos muy utilizados tanto a nivel de 
negocio como a nivel tecnológico pero todas con un interés y un valor apropiado que 

estamos seguros que la comunidad volverá a valorar. 
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Cultura de valor



Producto Mínimo Viable 

En inglés Minimun Viable Product (MVP), es una entrega del producto que nos permite validar u 
obtener información con el usuario real sobre nuestras hipótesis. Nos invita al pensamiento: “si no 
nos avergonzamos de la primera versión de nuestro producto es que hemos salido tarde” 

● Reunir las características mínimas para validar las
necesidades de los clientes finales, siendo la base para
futuras versiones que incluyan más funcionalidades.

● Un PMV tiene también como objetivo reducir al mínimo el
tiempo de lanzamiento al mercado (en inglés Time To
Market).

● Comprobar si el producto tiene garantías de futuro en el
mercado, teniendo éxito entre los usuarios finales.

● A nivel técnico, tiene los siguientes objetivos:

○ Comprobar la validez del equipo técnico.

○ Reducir la sobreingeniería y horas de desarrollo.

○ Identificar los evolutivos y nuevas versiones de los
artefactos software.

○ No perder el foco y objetivos marcados como alcance.

○ Ser capaces de identificar desviaciones en la
planificación y poder reaccionar a tiempo.

PROPÓSITOS DE UN PMV

El PMV puede tomar dos vertientes:

● Prueba de concepto, es un esfuerzo del equipo en
probar unas hipótesis o adquirir unos conocimientos
necesarios antes de avanzar en el producto (rápido y
“barato”). Puede ser algo tan sencillo como crear una
página web «tonta» que presenta información del
producto para ver métricas de leads que tengan
potencialmente interés. No necesariamente tiene que
haber funcionalidad construida

● Producto mínimo viable, que es cuando se libera un
mínimo de funcionalidad construida (una unidad
“comercializable” sea de pago o no). Puede ser una
versión muy reducida que busca explorar sobre qué
características tenemos que trabajar porque son las
que más aceptación tienen entre nuestros clientes.

Más información en el siguiente enlace.

ENFOQUES DE UN PMV

Definición

https://www.adictosaltrabajo.com/2019/06/19/mvp-mmp-mmr-mmf-4-emes-para-gobernarlas-a-todas/


Historia de Usuario (HdU)

Una historia de usuario debe cumplir con el patrón de las 3 Ces, 
es decir debe estar compuesta por:

● Card - Título claro y suficientemente descriptivo (p.e.
COMO usuario QUIERO poder registrarme PARA poder
hacer login en el sistema)

● Conversation - Es mucho más importante que la propia Card
y recoge los detalles.

● Confirmation - Recoge de forma transparente los criterios
para considerar esa funcionalidad finalizada.

ESTRUCTURA

SMART:

● Specific - Ser comprensible, no abstracta y reflejar
claramente su propósito.

● Measurable - Poder medirse para ver si cumple su objetivo.
● Achievable - Ser realista, alcanzable y/o realizable.
● Relevant - Contribuir de forma relevante al producto o

servicio.
● Time-boxed - Ser realizada en un plazo máximo de tiempo.

INVEST:

● Independent - No debe depender de otras historias.
● Negotiable - No es  un contrato, y pueden cambiar a lo largo

del tiempo.
● Valuable - Aportar valor por sí misma al usuario.
● Estimable - Permitirnos estimar el esfuerzo de realizarla.
● Small - Su tamaño debe ser lo más pequeño posible, de esta

manera podremos ir cerrando los avances dentro de las
iteraciones.

● Testeable - Debe contar con unos criterios de prueba que
permitan comprobar que se comporta de la forma esperada.

¿CÓMO RECONOCER UNA BUENA HISTORIA?

La confirmación debe contar con unos criterios claros de 
aceptación y es recomendable que contemple al menos  un caso 
de éxito, un caso de fallo y un caso de error.

Podemos ayudarnos del patrón Given-When-Then:

DADO QUE   [ESCENARIO]   CUANDO   [ACCIÓN]   ENTONCES 
[RESULTADO].

LA CONFIRMACIÓN

Definición
En inglés User Story (US), su función es definir una necesidad del usuario mediante el uso de un 
lenguaje comprensible para cualquier persona que la lea, disponga o no del contexto de la 
misma. Es la unidad mínima de funcionalidad que aporta por sí misma valor al usuario.



Integración continua

En inglés Continuous Integration (CI), es la práctica que tiene como objetivo integrar los cambios en el 
repositorio central de forma periódica a través de varios de procesos automatizados donde cada versión 
generada se comprueba mediante pruebas y tests para detectar posibles errores de forma temprana.

Durante el proceso de integración continua se pasan ciertas fases  o tareas a ejecutar como por ejemplo instalar las dependencias necesarias, 
lanzar los tests, entre otras. En caso de que alguien del equipo decida hacer un Pull Request/Merge Request, comprobamos que dicho pipeline ha 
pasado correctamente y procedemos a integrar dichos cambios ya sea en la rama principal o en nuestra propia rama local en caso de necesitarlos.

¿Qué beneficios nos aporta?

● Detección rápida de fallos de forma continua.

● Aumento de la productividad del equipo.

● Automatización y ejecución inmediata de procesos.

● Monitorización continua de las métricas de calidad del proyecto.

Debemos tener en cuenta:

● No dejar pasar más de dos horas sin integrar los cambios que hemos programado.

● La programación en equipo es un problema de “divide, vencerás e integrarás”.

● La integración es un paso no predecible que puede costar más que el propio desarrollo.

● Integración síncrona: cada pareja después de un par de horas sube sus cambios y espera a que se complete el build y se hayan pasado todas
las pruebas sin ningún problema de regresión.

● Integración asíncrona: cada noche se hace un build diario en el que se construye la nueva versión del sistema. Si se producen errores se
notifica con alertas de emails.

● El sistema resultante debe ser un sistema listo para lanzarse.

¿EN QUÉ CONSISTE?

¿Qué es?



Despliegue continuo

En inglés Continuous Deployment (CD), es una práctica que tiene como objetivo proporcionar 
una manera ágil, fiable  y automática de poder entregar o desplegar los nuevos cambios en el 
entorno específico, normalmente producción. Suele utilizarse junto con la integración contínua.

El despliegue continuo se basa en automatizar todo el 
proceso de despliegue de la aplicación en cualquiera de los 
entornos disponible, ya sea sólo en algunos de ellos o en 
todos, todo ello sin que haya ninguna intervención 
humana en el procedimiento.

El objetivo es hacer despliegues predecibles, automáticos 
y rutinarios en cualquier momento, ya sea de un sistema 
distribuido a gran escala, un entorno de producción 
complejo, un sistema integrado o una aplicación.

Dependiendo de cada proyecto o propósito de negocio de 
la empresa, el despliegue estará configurado para hacerse 
de forma semanal, quincenal o cada 2 o 3 días, aunque el 
objetivo es hacerlo de manera constante y en periodos 
cortos para obtener feedback rápido del cliente.

¿EN QUÉ CONSISTE?

¿Qué es?



Sistema de control de versiones centralizado

En inglés Centralized Version Control System (CVCS),  es un sistema que permite a los usuarios 
trabajar en un proyecto común compartido a través de un único servidor central que funciona 
como un punto de sincronización común.

Los sistemas de control de versiones centralizados nacieron para 
reemplazar a los sistemas de control de versiones locales. Estos 
almacenaban los cambios y versiones en el disco duro de los 
desarrolladores. 

Se quería solucionar el problema que se encuentran las personas 
que necesitan colaborar con desarrolladores en otros sistemas. 
CVCS se basa en tener un único servicio o repositorio central 
que está situado en una máquina concreta y contiene todo el 
histórico, etiquetas, ramas  del proyecto etc. Sin embargo, esta 
configuración tiene muchas desventajas ya que se depende 
exclusivamente del servidor central. En caso de caída de dicho 
servidor, nadie podría trabajar y si era un proyecto muy grande 
con muchos contribuyentes, el número de conflictos diarios 
podría ser muy elevado.

Los CVCS más populares son Subversion o CVS, aunque hoy en 
día muchos han migrado a los sistemas de control de 
versiones  distribuidos como Git o Mercurial.

¿EN QUÉ CONSISTE?

¿Qué es?



Código Abierto

Un proyecto de código abierto (Open Source) se publica bajo una licencia que define los términos para que 
otros usuarios puedan modificar, descargar o incluso redistribuir su propia versión. Es una práctica muy 
utilizada en la industria del software para que la comunidad aporte valor y contribuya a la mejora del código.

Feedback: soporte continuo para apoyar y mejorar una 
solución que beneficia tanto a la empresa como a la 
comunidad aumentando la fiabilidad en cada fase del 
desarrollo gracias al respaldo de todos los 
colaboradores.

Transparencia: brinda una mayor confianza a los 
usuarios finales saber qué se está desarrollando y cómo 
avanza el proyecto.

Seguridad: debido a su amplio uso y feedback 
continuo, se detectan errores con mayor rapidez por lo 
que en general es menos propenso a bugs u otro tipo 
de fallos.

Independencia: no nos acoplamos a un proveedor en 
particular ni a sus sistemas.

Muchos proyectos Open Source se encuentran en 
Github donde los  usuarios tienen acceso directo al 
repositorio. Algunos muy conocidos son Linux®, 
Ansible, o Kubernetes.

VENTAJAS

¿Qué es?



Versionado de releases

En inglés Versioning. Cada release generada de un artefacto software debe estar etiquetada a través de un número de 
versión. Dicho número de versión debe seguir un formato específico para así cada release ser identificada de manera 
única y aportar información de su naturaleza y objetivo (nuevas features, corrección de bugs, evolutivos…). El esquema 
comúnmente adoptado es el indicado en la especificación Semantic Version (SemVer).

● X representa el número de versión MAJOR.

● Y representa el número de versión MINOR.

● Z representa el número de versión PATCH.

Incremento del número de versión MAJOR, MINOR 
o PATCH por cada nueva release del artefacto
software en función de la naturaleza del cambio.
Dada una release con número de versión X.Y.Z y una
nueva versión a partir de ella:

● Incrementar X (MAJOR version) si la nueva
versión incluye cambios de API
incompatibles.

● Incrementar Y (MINOR version) para
evolutivos o cambios retrocompatibles con la
release X.Y.Z.

● Incrementar Z (PATCH version) para
correcciones de bugs de la release X.Y.Z.

RELEASE VERSION X.Y.Z

1. Si se incrementa la versión MAJOR se resetean los valores de
MINOR y PATCH (p.e. La nueva major de la release 3.2.1 sería la 4.0.0).

2. Si se incrementa la versión MINOR se resetea el valor de PATCH (p.e.
La nueva minor de la release 3.2.1 sería la 3.3.0).

3. Si se incrementa la versión PATCH los valores de MAJOR y MINOR
no se modifican (p.e. Un hotfix sobre la release 3.2.1 genera una nueva
release con versión 3.2.2).

4. El incremento de MAJOR, MINOR y PATCH es secuencial.

5. Los cambios sobre una release generada deben hacerse sobre una
nueva versión.

6. Cada release debe ser identificada de manera única.

7. Pueden incluirse nuevos tags en las versiones de releases actualmente
en desarrollo (3.0.0-alpha, 3.0.0-SNAPSHOT, 1.0.0-0.3.7).

8. La precedencia de las releases viene determinado por el valor de
MAJOR, MINOR y PATCH y pre-release en este orden (0.2.0 < 0.2.1 < 0.3.1
< 1.0.0-SNAPSHOT < 1.0.0).

A TENER EN CUENTA 

¿Qué es y para qué sirve?

https://semver.org/


Base de Datos

Una base de datos es una especie de “almacén” que nos permite guardar grandes cantidades de información 
para su posterior recuperación, análisis y/o transmisión. Podemos encontrar diversos tipos de bases de datos 
y se clasifican de acuerdo a las necesidades que busquen solucionar en dos grandes bloques.

TIPOS

Concepto Definición Ejemplos

Relacionales Los datos se relacionan entre ellos a través de identificadores en tablas. El lenguaje 
predominante es SQL (Structured Query Language ). Aportan a los sistemas mayor robustez y 
ser menos vulnerables ante fallos gracias a su atomicidad, consistencia, aislamiento y 
durabilidad (ACID).

MySQL, PostgreSQL, 
Oracle, SQLite.

No relacionales No siguen un patrón fijo como estructura  de almacenamiento por lo que su uso es muy 
común cuando  no se tiene un esquema exacto de lo que se va a almacenar. Se pueden 
encontrar bases de datos de gráficos, orientada a documentos,  de columnas (Wide column 
store) o de claves-valor. Algunas desventajas es que no todas contemplan la atomicidad ni la 
integridad de los datos.

MongoDB, Redis, 
Elasticsearch, 
Cassandra, 
DynamoDB.

No Relacionales Definición Ejemplos

Clave-Valor Cada elemento en la base de datos se almacena como un par (clave-valor) donde la clave sirve 
como un identificador único. Tanto la clave como valor pueden ser cualquier tipo de primitivo, 
como objetos compuestos.

DynamoDB, Redis, 
Riak, Voldemort

Columnas (Wide 
column stores)

También conocidas como familia de columnas o base de datos columnar. Permiten manejar 
un gran volumen de datos y mezclan conceptos de las bases de datos relaciones con una 
base de datos clave-valor. Almacenan tablas de datos como secciones de columnas en lugar 
de filas de datos y en cada sección se puede encontrar elementos con clave-valor 

Cassandra ,HBase, 
Microsoft Azure 
Cosmos

¿Qué es?



Base de Datos

TIPOS

No Relacionales Definición Ejemplo

Documentales Los datos se almacenan y se consultan como documentos tipo JSON. Los documentos 
pueden contener muchos pares diferentes clave-valor, o incluso documentos anidados. Son 
más flexibles al cambio ya que si el modelo de datos necesita cambiar, solo se deben actualizar 
los documentos afectados y no todo el esquema.

MongoDB

De Gráfos Usan nodos para almacenar entidades de datos y aristas para almacenar las relaciones 
entre nodos. El valor de estas bases de datos se obtiene de las relaciones entre nodos y no hay 
un límite para el número de relaciones que un nodo pueda tener. Un borde siempre tiene un 
nodo de inicio, un nodo final, un tipo y una dirección.

Neo4J, 
HyperGraphDB

Una base de datos es una especie de “almacén” que nos permite guardar grandes cantidades de información 
para su posterior recuperación, análisis y/o transmisión. Podemos encontrar diversos tipos de bases de datos 
y se clasifican de acuerdo a las necesidades que busquen solucionar en dos grandes bloques.

¿Qué es?



 Entorno en la nube

Un entorno en la nube o cloud trabaja con servidores remotos alojados en internet. Son todas 
aquellas instalaciones donde nuestras aplicaciones se ejecutan en ordenadores que no son de la 
propiedad de nuestra compañía, sino de un proveedor externo.

Los entornos en la nube son manejados por terceros , por lo que nosotros 
no tenemos acceso a las máquinas físicas. Los servicios más comunes son a 
la hora de montar entornos son PaaS o IaaS. Estos servicios suelen 
implementar sistemas basados en pagar a medida que se necesiten más 
recursos (servidores, memoria, almacenamiento...). Los más conocidos son 
Amazon Web Services, Azure y Google Cloud.

Ventajas de los entornos en la nube:

● Se paga según las necesidades del momento, no tenemos que ser
previsores y comprar de más.

● Facilidad para escalar, mejorando el time to market y mejor respuesta
ante subidas de tráfico, campañas publicitarias etc.

● No necesitamos comprar el equipo. El mantenimiento de equipo a la
hora de instalar aplicaciones o parches corre por cuenta del proveedor
que nos ofrece el servicio.

Desventajas:

● Si no se configuran bien y se ponen límites se puede disparar el gasto
de forma descontrolada.

● Menor control sobre los servidores.

● Desconocimiento sobre cómo se tratan nuestros datos.

VENTAJAS Y DESVENTAJAS

¿Qué es?



 Entorno On-premise

Se dice de aquellas instalaciones tradicionales, donde se tienen una gran cantidad de servidores 
en los conocidos como “data centers”. Esta instalación se lleva a cabo dentro de la infraestructura 
de la empresa que se encarga de comprarlos, instalarlos, y mantenerlos. 

Existen distintos tipos de entornos de producción que según las 
necesidades de negocio, se podría optar por una opción u otra. Estos 
entornos pueden ser tanto on-premise, como en la nube, como 
híbridos.

Ventajas de los entornos on-premise:

● Mayor control sobre los servidores ya que somos nosotros los
responsables de que todo funcione correctamente. Aunque esto
también podría ser una desventaja, depende de cómo lo miremos.

● Implementación personalizada.

● Protección de datos, ya que la información sensible puede
permanecer en nuestros equipos y no en terceros.

Desventajas:

● Alto coste de mantenimiento tanto hardware como software ya que
se necesitará un equipo específico para estas tareas.

● Mayores adversidades para escalar tanto en tiempo como en dinero
debido a que hay comprar las máquinas por adelantado y
configurarlas (peor time to market).

VENTAJAS Y DESVENTAJAS

¿Qué es?



API gateway

Sistema intermediario que proporciona una interfaz para hacer de enrutador entre los servicios y 
los consumidores desde un único punto de entrada. Es similar al patrón estructural Facade.

Si pensamos en una arquitectura de servicios 
distribuidos, habrá numerosos clientes que necesitarán 
intercomunicarse para completar las operaciones que 
se les soliciten. A medida que el número de servicios 
crece, es importante un intermediario que simplifique 
la comunicación entre los distintos clientes y servicios 
del sistema, en lugar de hacerlo de forma directa. Sin 
ningún elemento de intermediación, cada elemento 
debe resolver de manera individual todas las operativas 
relacionadas a la comunicación. He aquí donde entra 
en juego el API Gateway,  delegando en éste dicha 
complejidad, proporcionando entre otras:.

● Políticas de seguridad (autenticación, autorización),
protección contra amenazas (inyección de código,
ataques de denegación de servicio).

● Enrutamiento.

● Monitorización del tráfico de entrada y salida.

● Escalabilidad.

CONCEPTO

¿Qué es?



Alta disponibilidad

En inglés High Availability (HA), se aplica cuando queremos tener un plan de contingencia sobre 
cualquier componente en caso de que se presente alguna situación irregular que impida la 
continuidad de los servicios.

Disponibilidad se refiere a la habilidad de los usuarios para acceder y usar el sistema. Se debe tener 
en cuenta que el tiempo de funcionamiento y disponibilidad no son sinónimos. Un sistema puede estar 
en funcionamiento y no disponible como en el caso de un fallo de red. La criticidad del servicio es muy 
importante, no podemos comparar la disponibilidad que debe tener un cajero automático 
(posiblemente 365 días 24x7) que otro servicio que solo esté disponible de Lunes a Viernes. Algunas 
causas en la que podemos dejar de prestar servicio ajenas a nuestra voluntad pueden ser:

● Desastres naturales (terremotos, inundaciones, incendios).

● Cortes de suministro eléctrico.

● Errores operativos.

Tener un sistema altamente disponible puede lograrse utilizando servicios cloud, los más conocidos 
pueden ser Amazon Web Services, Google Cloud o Azure. Necesitamos tener la capacidad de detectar un 
fallo en el servicio principal de una forma rápida y que a la vez, sea capaz de recuperarse del problema.  La 
monitorización y auditoría de los componentes es fundamental para saber en tiempo real que está 
ocurriendo o como se comporta el sistema. 

Si hablamos de un e-commerce se podría ofrecer el uso de  balanceadores de carga, donde en vez de 
tener un único servidor, balanceamos la carga en varios servidores según la demanda que tengamos, de 
este modo, reduciremos las posibilidades de que el servidor principal colapse. Otras soluciones a tener en 
cuenta podría ser dividir geográficamente la infraestructura en varias localizaciones físicas, 
separadas entre ellas varios kilómetros, que ante cualquier desastre natural, pueda seguir prestando 
servicio.

¿EN QUÉ CONSISTE?

¿Qué es?



Piezas básicas de 
la infraestructura



SaaS vs PaaS vs IaaS

¿EN QUÉ CONSISTEN?

Software como servicio, también 
conocido como servicios de 
aplicaciones en la nube, representa la 
opción más utilizada por las empresas 
en el mercado de la nube. Consiste en 
proveer a los usuarios aplicaciones a 
través de internet,  administradas por 
un proveedor externo. La mayoría de 
estas aplicaciones se ejecutan 
directamente a través de su 
navegador web, lo que significa que 
no requieren descargas ni 
instalaciones en el lado del cliente.

Ejemplos:

● Google Apps.

● Dropbox.

● Salesforce.

SaaS

También conocido como servicios de 
plataforma en la nube, proporcionan 
componentes en la nube a cierto 
software mientras se usan 
principalmente para aplicaciones. PaaS 
ofrece un marco a los desarrolladores 
sobre el que pueden crear aplicaciones 
personalizadas. Todos los servidores, el 
almacenamiento y las redes pueden ser 
administrados por la empresa o por un 
proveedor externo, mientras que los 
desarrolladores pueden mantener la 
administración de las aplicaciones.

Ejemplos:

● Windows Azure.

● AWS Elastic Beanstalk.

● Google App Engine.

PaaS

Los servicios de infraestructura en la nube, 
están hechos de recursos informáticos 
altamente escalables y automatizados. 

Permite a las empresas comprar 
recursos como almacenamiento, redes o 
virtualización, a pedido y según sea 
necesario en lugar de tener que comprar 
hardware directamente.

IaaS ofrece a los usuarios alternativas 
basadas en la nube a la infraestructura 
local, para que las empresas puedan evitar 
invertir en costosos recursos on premise.

Ejemplos:

● Amazon Web Services (AWS).

● Microsoft Azure.

● Google Compute Engine (GCE).

IaaS

Definición
SaaS, PaaS e IaaS son tres tipos de servicio comúnmente asociados a cloud o la nube que 
significan Software como Servicio, Plataforma como Servicio e Infraestructura como Servicio, 
respectivamente.



 Entorno híbrido

Un entorno híbrido es aquel que combina los entornos en la nube (cloud) con los entornos 
on-premise. Se basa en tener parte de los servidores en la propia infraestructura de la empresa y 
otra parte en servidores remotos gestionados por un proveedor externo.

Los sistemas híbridos pueden tener todas las ventajas e inconvenientes de los otros dos 
entornos. Para gestionar esas desventajas, tendremos que optimizar los servicios que 
irán en la nube para maximizar las ventajas, y minimizar los costes. Lo mismo debemos 
hacer para las instalaciones on premise, tendremos que optimizar su uso para no 
incurrir en altos costes, o no poder escalar de forma rápida.

Ventajas de los entornos en la nube:

● Se paga según las necesidades del momento..

● Facilidad para escalar, mejorando el time to market y mejor respuesta ante
subidas de tráfico, campañas publicitarias, etc.

● No necesitamos tener a un equipo para su mantenimiento ya que el proveedor
nos ofrece ese servicio, aplicando parches de seguridad y otras actualizaciones.

Ventajas de los entornos on-premise:

● Mayor control sobre los servidores ya que somos nosotros los responsables de que
todo funcione correctamente.

● Implementación personalizada.

● Protección de datos ya que la información sensible puede permanecer en el
sistema y no en terceros.

VENTAJAS Y DESVENTAJAS

¿Qué es?



HTTPS

HTTPS (Hypertext Transfer Protocol Secure) es una extensión de HTTP utilizada para una 
comunicación segura, identificando a los interlocutores (servidor y opcionalmente el cliente) y 
estableciendo una comunicación privada  a través de internet. 

Para establecer una comunicación privada, el 
protocolo de comunicación es encriptado 
utilizando TLS (Transport Layer Security). Gracias a 
esta encriptación bidireccional, se puede determinar 
con seguridad que nos estamos comunicando con la 
página web que deseamos sin la interferencia de 
posibles atacantes. Esta encriptación consiste en una 
encriptación simétrica, con unas claves que son 
generadas de forma única para cada nueva 
conexión, y están basadas en un secreto compartido 
que se negocia con el servidor al principio de la 
sesión, en lo que se denomina TLS handshake. 

El hecho de que sea una encriptación simétrica 
significa que ambas claves (la que utiliza el servidor 
y la que utiliza el cliente) son privadas e idénticas.

¿EN QUÉ CONSISTE?

Aparte de la encriptación, para confirmar que el servidor es de 
confianza, el protocolo HTTPS requiere de una autenticación por parte 
de un tercero de confianza (una autoridad certificadora) que firme 
certificados digitales..

Los servidores web típicamente abren 2 puertos. El puerto 80 de un 
servidor se utiliza para las comunicaciones HTTP, y el puerto 443 para 
las comunicaciones HTTPS. Estos puertos no se ponen de forma 
aleatoria, sino que están estandarizados para esta función. 

En muchas ocasiones y por seguridad, las comunicaciones HTTP están 
deshabilitadas, y lo que se hace es que se redirige el puerto 80 al 443, 
para permitir únicamente establecer comunicación HTTPS.

A TENER EN CUENTA 

¿Qué es?

https://docs.google.com/presentation/d/1I9ilbLqvDx_f2GYCXGSRoU8EhRUGjhHw5A0jGayjyHo/edit#slide=id.g8719a0d1cd_0_61


Verbos HTTP

¿En qué consiste?
Los verbos HTTP nos permiten realizar distintas operaciones (p. ej. alta, baja, lectura, 
modificación...) sobre los recursos de nuestras APIs REST. Cada uno de ellos se utiliza para una 
operación y finalidad concreta.

● GET: recuperar la información de un único recurso o un listado (p.e. Un
listado de cursos, un curso a partir de su id…).

● POST: dar de alta un recurso. En el cuerpo de la petición se le
proporciona la información a dar de alta.

● PUT: modificar un recurso existente. En el cuerpo de la petición se le
proporciona la información del recurso actualizada.

● PATCH: una modificación parcial de un recurso. En el cuerpo de la
petición se le proporciona la información a actualizar.

● DELETE: dar de baja un recurso. En la URL de la petición se le
especifica el identificador del recurso a dar de baja.

● OPTIONS: se utiliza para describir las opciones de comunicación con el
recurso.

● Otros: HEAD, CONNECT y TRACE.

TIPOS DE VERBOS HTTP

Un verbo HTTP puede ser:

● Idempotente: el resultado de la operación deja
al servidor en el mismo estado tantas veces se
ejecute. GET, PUT, DELETE y HEAD son
idempotentes. POST no es idempotente.

● Seguro: un verbo HTTP es seguro cuando no
altera el estado del servidor. GET y OPTIONS son
seguros. POST, PUT y DELETE no son seguros.
Todo verbo seguro es idempotente.

● Cacheable: la respuesta a la petición HTTP se
guarda en caché de modo que pueda utilizarse
en próximas peticiones. GET y HEAD son
cacheables mientras que PUT y DELETE no,
llegando a invalidar resultados cacheados de
GET o HEAD.

CARACTERÍSTICAS



HTTP 1.0

HTTP es el protocolo que utilizan los navegadores entre el cliente y el servidor. 
Específicamente HTTP 1.0 lanza nuevas funcionalidades en 1996 después de algunas carencias en 
la versión anterior. 

HTTP 0.9 no usaba cabeceras, transmitía solo ficheros HTML 
planos, únicamente soportaba el método GET y la conexión se 
cerraba inmediatamente después de obtener la respuesta. Por 
estas limitaciones se introdujeron nuevas funcionalidades en la 
versión 1.0:

● Cabeceras como Content-type que permite transmitir otro
tipo de ficheros como scripts, imágenes etc.

● Códigos de estado que indican si la petición se resolvió
con éxito o no.

● Soporte para POST, HEAD y GET.

A pesar de estas mejoras, la primera versión estándar no llegó 
hasta el año 1997 cuando se lanza HTTP 1.1.

HISTORIA

HTTP 1.1 presentó mejoras de rendimiento sobre las dos versiones 
anteriores:

● Soporte para GET, HEAD, POST, PUT, DELETE, TRACE,
OPTIONS.

● Conexiones persistentes con la cabecera Keep-alive,
permitiendo múltiples peticiones/respuestas por conexión.

● Cabecera Upgrade que permite cambiar el protocolo de
conexión.

● Cabecera Cache-control que permitía especificar políticas de
cacheo en las peticiones.

● Soporte para transmisión por partes (chunk transfers) que
permitía el envío de contenido de forma dinámica.

HTTP 1.1             

¿Qué es?



HTTP 2.0

¿Qué es?
HTTP 2.0 es un protocolo binario que busca aumentar la velocidad y reducir la complejidad de 
las aplicaciones. Esto lo consigue cambiando el modo en el que se formatean los datos y se 
transportan.

HTTP 2.0 conserva la semántica de HTTP 1.0, se 
mantienen sus conceptos básicos (verbos, códigos de 
estado, campos de cabecera, etc.) y se introducen 
mejoras con el objetivo de mejorar el rendimiento y 
optimizar nuestras aplicaciones. 

De este modo no es necesario cambiar cómo las 
aplicaciones existentes funcionan, pero los nuevos 
desarrollos pueden aprovechar las funcionalidades que 
este protocolo ofrece.

CARACTERÍSTICAS

● Multiplexación: permite enviar y recibir varias peticiones al mismo
tiempo usando una misma conexión. Así se consigue mejorar la
velocidad de carga de la página y se disminuye la carga en los
servidores web.

● Protocolo binario en lugar de texto: ofrece mayor eficiencia en el
transporte del mensaje y en su interpretación. Además son menos
propensos a errores ya que con el texto hay problemas de espacios
en blanco, capitalización, finales de línea, etc.

● Servicio ‘server push’: el servidor envía información al cliente
antes de que el cliente la pida. Así cuando el cliente necesite esos
recursos ya los tiene, ahorrando tiempo.

● Compresión de cabeceras: en general las cabeceras cambian
poco entre peticiones y además con el uso de cookies su tamaño
puede incrementar mucho. Por eso con HTTP 2.0 se van a enviar
comprimidas.

● Priorización de transmisiones: dentro de una misma conexión se
da más peso a aquellas transmisiones que tengan más
importancia para gestionar mejor los recursos.

MEJORAS

Se considera una evolución del protocolo SPDY, 
desarrollado por Google en 2009 y que también buscaba 
reducir los tiempos de carga de la web. Muchas de las 
mejoras que introducía SPDY fueron llevadas a HTTP 2.0.

En 2012 aparecen los primeros borradores de HTTP 2.0 y 
en los años siguientes ambos protocolos continuaron 
evolucionando en paralelo, hasta que en 2015 SPDY fué 
deprecado en favor de HTTP 2.0.

HISTORIA



Cabeceras HTTP más comunes

Definición
Los cabeceras HTTP son parámetros opcionales. Permiten tanto al cliente como al servidor enviar información adicional. Una 
cabecera consta de un nombre (sensible a mayúsculas y minúsculas), separado por “:”, seguidos del valor a asignar. Por ejemplo 
“Host: www.example.org”. Las cabeceras varían dependiendo de si se trata de una request o una response.

● Cookie: la cookie HTTP es un dato que permite al servidor identificar las peticiones que viene de un mismo cliente. HTTP es un
protocolo sin estado. El servidor asigna una cookie a cada cliente y este las referencia usando la cabecera Cookie.

● User-Agent: identifica el tipo de aplicación, el sistema operativo, la versión del navegador desde donde se hace la petición,
permitiendo al servidor bloquearla si la desconoce.

● Host:  especifica el dominio del servidor, la versión HTTP de la solicitud y el número de puerto TCP en el que escucha (opcional).
● X-Requested-With: identifica solicitudes AJAX hechas desde JavaScript con el valor del campo XMLHttpRequest.
● Accept-Language: anuncia al servidor qué idiomas soporta el cliente.

CABECERAS PRINCIPALES EN LA REQUEST

● Content-Type: determina el tipo de cuerpo (tipo MIME) y la codificación
de la respuesta.

● Content-Length: indica el tamaño del cuerpo de la respuesta en bytes.
● Set-Cookie: es la cabecera que utiliza el servidor para enviar la cookie

asignada al cliente. Con esta cookie, el servidor puede identificar y
restringir el acceso a ciertas rutas al cliente. También se puede indicar la
duración o fecha de vencimiento de la cookie.

CABECERAS PRINCIPALES EN LA RESPONSE

http://www.example.org


Cabeceras HTTP más utilizadas : Caché

Las cabeceras de caché se utilizan para especificar las políticas de almacenamiento de caché que debe usar 
el navegador tanto para las request como las response. Con estas políticas podemos especificar tanto el 
cómo almacenar un recurso así como donde se almacena y su vigencia.

● Cache-Control: esta cabecera se utiliza para especificar parámetros de cacheado en el navegador.
○ no-cache: obliga a validar un recurso caducado contra el servidor.
○ no-store: no permite cachear la respuesta. Muy usada en páginas con datos confidenciales.
○ private vs. public: si solo se permite la caché del navegador o también a terceros (CDN, Proxies, etc).
○ max-age: vida útil del recurso cacheado (en segundos).

● Validators: utiliza la cabecera ETag como hash del recurso que tiene el servidor y verificar si el recurso cacheado caducado ha
cambiado. Si no ha cambiado, no lo vuelve a solicitar, actualizando el recurso.

● Extension Cache-Control: Estas son algunas cabeceras que extienden la directiva Cache-Control.
○ immutable: no valida con el origen, solo se refresca si caduca.
○ stale-while-revalidate: especifica el tiempo que se mostrará el archivo obsoleto mientra se valida en origen.
○ stale-if-error: especifica tiempo extra de un recurso caducado sin validar.

CABECERAS 

¿Para qué se utilizan?



Bases de Datos Distribuidas

Una base de datos distribuida no está limitada a un sistema, se extiende por diferentes sistemas 
en distintas ubicaciones, permitiendo un escalado horizontal pero dando la sensación a los 
usuarios finales de trabajar con un único sistema.

Las bases de datos distribuidas surgen con el objetivo 
de almacenar la mayor cantidad de datos sin 
sacrificar el rendimiento del sistema. Las distintas 
máquinas del sistema se llaman nodos y se 
comunican entre ellos formando una red. 

Hay distintas formas de distribuir los datos:

● Mediante partición: consiste en almacenar un
dato una vez, pero la información se reparte entre
los nodos.

● Mediante réplica: consiste en que cada nodo
tiene su propia copia completa de la base de
datos.

En general se toma un enfoque híbrido en el que la 
información se almacena de forma particionada 
entre los nodos y además se cuenta con réplicas de 
los datos. Esto permite que el sistema sea tolerante 
a fallos, al tener replicada la información entre los 
nodos.

CONCEPTO

● Aumento de la complejidad del diseño. Son necesarias una serie
de tareas para mantener la transparencia y coordinar los distintos
nodos.

● Esta complejidad puede afectar a los usuarios si no se toman las
medidas oportunas. Si los datos se distribuyen de manera
incorrecta puede afectar al rendimiento del sistema, generando
sobrecargas o cuellos de botella.

DESVENTAJAS

● Mayor disponibilidad y fiabilidad gracias a la distribución de los
datos y redundancias en el sistema.

● Mejor rendimiento. Las transacciones que afectan a varios sitios se
realizan en paralelo y las bases de datos son más pequeñas.

● Proporciona autonomía local. Cada parte de una organización
puede controlar los datos que le pertenecen.

VENTAJAS

Definición



Caché

Cuando tenemos un servidor expuesto a un gran 
número de peticiones, una técnica muy común y 
eficaz es utilizar un sistema de caché. De esta forma, 
si hay ciertas peticiones que se repiten mucho y la 
respuesta es siempre la misma, esa respuesta se 
puede cachear. Las cachés se pueden dividir en dos 
tipos: distribuida y no distribuida.

La primera se suele utilizar para guardar resultados 
de operaciones que son poco pesados. La segunda, 
en vez de utilizar la memoria de la misma máquina, 
se dedica un conjunto de máquinas explícitamente 
para este fin. Una de las desventajas de una caché 
distribuida es que su  acceso es más lento que una 
en memoria, ya que normalmente tendremos que 
acceder a una máquina externa. Por otro lado, este 
tipo de caché es capaz de guardar más información, 
y por tanto es más útil para almacenar resultados de 
operaciones más pesadas o costosas.

¿EN QUÉ CONSISTE?

● La respuesta a una petición será más rápida que si se tuviera que
acceder a base de datos.

● Se libera de carga al servidor, pudiendo dedicarse a otras
peticiones, y por tanto soportando una mayor carga de peticiones en
general.

VENTAJAS 

¿Qué es?
La caché es una capa de almacenamiento de datos de alta velocidad que almacena datos normalmente 
temporales o de naturaleza transitoria, de modo que las solicitudes de acceso a esos datos se atiendan más 
rápido que si se recogieran de la ubicación principal del almacenamiento de esos datos.



TLS

Transport Layer Security (TLS) es un protocolo criptográfico que proporciona autenticación y 
cifrado de la información intercambiada entre las distintas partes que operan sobre una red.

TLS es el sucesor de SSL (Secure Socket Layer). Se caracteriza por:

● Comunicación privada y encriptada tanto en el lado cliente
como en el lado servidor a través de un cifrado simétrico.

● Intercambio de claves públicas y autenticación a través de
certificados digitales.

● Negociación del algoritmo de intercambio de mensajes entre
las partes.

TLS intercambia registros entre las partes en un formato 
específico. Cada registro es comprimido, cifrado y empaquetado 
con un código de MAC. Hay dos protocolos para ello:

● TLS Handshake: es un protocolo que sirve para que dos partes
se verifiquen entre sí y puedan establecer un tráfico cifrado e
intercambiar claves. Las claves generadas para dicho cifrado se
consiguen a través de una negociación entre las partes.

● TLS Record:  se lleva a cabo la autenticación de los datos para
que su transmisión sea mediante una conexión fiable y segura
(p.e. TCP). Los mensajes que se intercambien estarán cifrados
simétricamente mediante las claves negociadas en el
Handshake.

¿EN QUÉ CONSISTE?

¿Qué es?



Cifrado simétrico

El cifrado simétrico es una forma de encriptación en la que sólo se utiliza una clave, tanto para 
encriptar como para desencriptar.

Al haber sólo una clave, esta es privada, y las distintas 
entidades comunicándose deben compartirla entre ellas 
para poder utilizarla en el proceso de desencriptación. 

El hecho de que todas las partes tengan acceso a la clave 
privada es la principal desventaja de este tipo de 
encriptación, ya que hay más probabilidad de que esa clave 
pueda ser vulnerada. Además, si un atacante consigue esta 
clave podría desencriptar y leer todos los mensajes y datos 
de esa conversación. La ventaja que tiene sobre la 
alternativa de usar un cifrado asimétrico es que tiene mejor 
rendimiento, porque los algoritmos usados son más 
sencillos.

La clave puede ser una contraseña/código o puede ser una 
cadena de texto o números aleatoria generada por un 
software especializado en generar este tipo de claves.

¿EN QUÉ CONSISTE?

¿Qué es?



Certificado

Documento virtual que contiene los datos identificativos de una persona física o de un sitio web y 
que está autenticado por un organismo oficial encargado de emitir y validar dicha información.

Cuando queremos identificar a una persona física, una entidad o 
un dominio de manera digital, hablamos de certificados 
digitales. Una Autoridad Certificadora (AC) será la  encargada 
de firmar y emitir los certificados, verificando que quien lo 
solicite es quien dice ser. 

También podemos validar un sitio web a través de certificados. 
Se configura el servidor para que use dicho certificado y usando 
el protocolo SSL se cifra la información enviada al servidor. Esto 
es lo que comúnmente se conoce como certificado SSL debido 
a que este protocolo es el más extendido hoy en día. Los 
navegadores suelen incluir por defecto un repositorio de AC de 
confianza, pero si hay alguna AC en la que en principio no se 
confía (porque lleva poco tiempo en funcionamiento, por 
ejemplo), habrá que instalar manualmente el certificado en el 
repositorio del navegador. Los certificados caducan y esto se 
hace para asegurar que toda la información es precisa y 
demuestra una validez como propietario de confianza del 
dominio

¿Qué ventajas nos ofrecen los certificados?

● Ahorro de espacio, tiempo y dinero.

● Confidencialidad y seguridad en las comunicaciones.

TIPOS

Se hace uso de claves públicas y claves privadas. En el caso de un 
sitio web, la clave privada permanece en el servidor donde se ha 
configurado el certificado. Cuando un navegador web desea 
establecer una nueva conexión, el servidor comparte la clave 
pública con el cliente para establecer un método de cifrado y el 
cliente confirma que reconoce y confía en la entidad emisora del 
certificado. Este proceso inicia una sesión segura que protege la 
privacidad y la integridad del mensaje.

¿CÓMO FUNCIONA?

¿Qué es?



Cifrado asimétrico

El cifrado asimétrico es una forma de encriptación en la que las claves vienen en parejas. Lo que 
una de las llaves encripta, sólo puede ser desencriptado por la otra.

El cifrado asimétrico tiene dos claves por persona, a diferencia 
del cifrado simétrico que sólo tiene una. Pongamos que 
tenemos dos personas: Bob y Alice. Los pasos para encriptar y 
desencriptar un mensaje que Bob le envía a Alice serían los 
siguientes:

● Bob dispone de la clave pública de Alice, que sirve para
encriptar (las claves públicas las puede ver cualquiera).
Encripta un mensaje con esa clave pública.

● Manda el mensaje encriptado a Alice.

● Los mensajes que se hayan encriptado usando la clave
pública de Alice sólo se pueden desencriptar usando la clave
privada de Alice, clave que solo ella conoce. Alice usa su
clave privada para desencriptar el mensaje.

¿EN QUÉ CONSISTE?

Si un atacante consiguiera la clave privada de Bob podría leer 
los mensajes que le llegan a Bob, ya que han sido encriptados 
usando su clave pública, pero no podrían descifrar mensajes 
que Bob mande a otros, ya que estos mensajes se encriptan 
usando claves públicas de otros.

A TENER EN CUENTA

¿Qué es?



DNS

El DNS (Domain Name System) es un sistema de nombramiento jerárquico y descentralizado para 
ordenadores, servicios, etc. conectados a internet o a una red privada. Permite traducir un nombre fácilmente 
memorizable para una persona a una IP.

El DNS nació de la necesidad de recordar fácilmente los nombres de 
los servidores de Internet. Cada dominio tiene al menos un servidor 
de nombres que publica información sobre ese mismo dominio y 
sobre los servidores de nombres de cualquier dominio subordinado.

Cuando intentas acceder a www.autentia.com comienza un proceso 
de consultas iterativo para resolver la IP del sitio.

1. Primero se pregunta al servidor de nombres raíz, que responde
con la IP de un servidor de nombres subordinado.

2. El servidor de nombres subordinado responde con la dirección del
servidor de nombres de autentia.com.

3. Finalmente este servidor conoce la IP del dominio y lo devuelve.

En general, la resolución de los nombres se hace de forma 
transparente al usuario a través del cliente (navegador, aplicación 
de correo, etc.). 

Además, para reducir el número de peticiones, ya que las direcciones 
se cachean a distintos niveles. Por ejemplo los navegadores cachean 
los resultados de estas consultas y también los servidores de nombres 
disponen de cachés para evitar hacer tantas peticiones.

CONCEPTO

Definición

http://www.autentia.com


Esta parte de la infraestructura optimiza el rendimiento y la disponibilidad de un servicio al 
distribuir las solicitudes a lo largo de múltiples recursos en una red.

● Estáticos: determinan el servidor a partir de criterios fijos. Por
ejemplo, el algoritmo round-robin reparte equitativamente las
solicitudes.

● Dinámicos: utilizan información expuesta por los servidores
para determinar cual la recibirá. Esta información se refiere
generalmente a la carga actual del servidor.

ALGORITMOS DE BALANCEO

Los balanceadores se integran entre el usuario  y el servicio 
solicitado. Un algoritmo de balanceo determinará el servidor 
que va a procesar la solicitud del usuario.

¿EN DÓNDE ENCAJAN?

● Redireccionar el tráfico de una aplicación antigua a una con
una versión más actualizada, sin afectar la disponibilidad del
servicio.

● Enviar la solicitud a un microservicio u otro a partir de la
URL.

OTROS USOS PRÁCTICOS

Balanceadores de carga

¿Qué son?



API

API es el acrónimo de Application Programming Interface, que es un intermediario de software que permite 
que dos aplicaciones se comuniquen entre sí. Es un conjunto de definiciones y protocolos para construir e 
integrar software. Cada vez que utilizas una aplicación como Facebook, envías un mensaje instantáneo o 
compruebas el clima en su teléfono, está utilizando una API.

Una API simplifica la programación al abstraer la 
implementación subyacente y sólo exponer los objetos o 
acciones que el desarrollador necesita.

Una API web consta de uno o más endpoints expuestos 
públicamente de un sistema definido de mensajes de 
petición-respuesta, generalmente en formato JSON o XML 
que se expone a través de la web, más comúnmente por 
medio de un servidor HTTP.

CONCEPTO

Entre los tipos de APIs de servicios web más conocidos 
encontramos:

● SOAP (Simple Object Access Protocol): este es un protocolo que
utiliza XML, definiendo la estructura de los mensajes y los
métodos de comunicación, y WSDL, o lenguaje de definición de
servicios web, en un documento legible por máquina para
publicar una definición de su interfaz.

● XML-RPC: este es un protocolo que utiliza un formato XML
específico para transferir datos. También es más antiguo que
SOAP. XML-RPC utiliza un ancho de banda mínimo y es mucho
más simple que SOAP.

● JSON-RPC: este protocolo es similar al XML-RPC, pero en lugar
de utilizar el formato XML para transferir datos, utiliza JSON.

● REST (Representational State Transfer): REST no es un protocolo
como los otros servicios web, sino que es un conjunto de
principios arquitectónicos. Un servicio REST debe tener ciertas
características, incluidas las interfaces simples, que son recursos
que se identifican fácilmente dentro de la solicitud y la
manipulación de los recursos que utiliza la interfaz.

TIPOS DE API

¿Qué es?



Infraestructura como Código

La infraestructura como código (IaC) es la gestión de la infraestructura (redes, máquinas virtuales, 
balanceadores, etc.) mediante un modelo descriptivo y usando herramientas de control de 
versiones.

De igual modo que un mismo código fuente genera 
siempre el mismo binario, un modelo de IaC genera el 
mismo entorno cada vez que se aplica. Es clave en la 
práctica DevOps y se usa en conjunto con despliegue 
continuo.

Sin IaC los equipos deben mantener la configuración de 
cada entorno de despliegue por separado. Con el paso 
del tiempo cada entorno evoluciona y se va volviendo 
más difícil de mantener. Estas inconsistencias entre los 
entornos dan lugar a errores en los despliegues.

Con IaC los equipos hacen cambios en los entornos en 
un archivo de configuración, que normalmente tiene 
formato JSON, YAML o similar. Cuando se registra este 
cambio en el control de versiones hay un sistema de 
integración que genera los entornos tal y como se 
describen en el archivo del modelo. En definitiva, los 
cambios se hacen en el modelo, nunca directamente en 
los entornos.

CONCEPTO

● Facilidad para probar las aplicaciones en entornos parecidos al de
producción pronto en el desarrollo.

● La representación como código permite que la configuración se
valide y pruebe y así evitar problemas comunes en el despliegue.

● Evita la configuración manual de los entornos, que es propensa a
errores.

● Es más fácil que diferentes equipos pueden trabajar juntos
estableciendo una serie de prácticas y herramientas comunes.

BENEFICIOS

¿Qué es?



La configuración como código (o CaC, Configuration as Code, en sus siglas en inglés) es una 
práctica que involucra el versionado de los parámetros que configuran nuestras aplicaciones en 
distintos entornos.  

● Se especifican claramente las propiedades necesarias para el
funcionamiento de la aplicación en distintos entornos.

● Se mantiene un histórico de los cambios realizados. Si se
requiere desplegar una versión más antigua del software, se
puede volver a una versión anterior en el histórico.

● Sirve de plantilla para replicar una configuración a través de
distintas máquinas en un mismo entorno, facilitando el
despliegue de servicios distribuidos.

● Proporciona una fuente única de información, sirviendo como
documentación verídica del estado de configuración en todos
los entornos.

● Reduce los tiempos de despliegue de la aplicación, ya que la
configuración se puede hacer de manera automática.

● Si hay que cambiar una propiedad en un entorno, no hay que
entrar a cada servidor del entorno a realizar el cambio. La
modificación se hace en un solo lugar, reduciendo el margen
de error humano.

BENEFICIOS

¿De qué se trata?

Configuración como código



Bases de Datos NoSQL

Las bases de datos noSQL manejan grandes cantidades de información no estructurada, 
almacenando los datos de diferentes formas (documentos, grafos o colecciones de clave-valor, etc.)

● Asegura que la base de datos no se convierta en
un cuello de botella si la cantidad de datos
aumenta.

● Almacena grandes cantidades de datos
desestructurados, pudiendo almacenar cualquier
dato sin establecer restricciones por su tipo o
estructura.

● Las bases de datos NoSQL permiten un escalado
horizontal en múltiples nodos o servidores de
forma inmediata y sin problemas.

● Debido a su naturaleza no relacional, no necesita un
modelo de datos muy detallado, lo que ahorra
tiempo de desarrollo.

VENTAJAS

● La comunidad NoSQL carece de madurez, ya que es
relativamente nueva frente a los RDBMS de SQL.

● La falta o escasez de herramientas para generar informes
sobre el análisis y pruebas de rendimiento en noSQL frente a la
amplia gama que encontramos en SQL.

● En el lenguaje de consulta en las bases de datos noSQL usa sus
propias características, por lo que no es 100% compatible con
el lenguaje SQL utilizado en las bases de datos relacionales.

● Hay muchas bases de datos NoSQL y una falta de
estandarización en ellas, pudiendo causar un problemas en las
migraciones.

DESVENTAJAS

Algunas de las bases de datos noSQL más utilizadas son:

● Redis
● Neo4j

● CouchDB
● Postgres

● Hbase
● MongoDB

● BigTable
● Cassandra

Definición



Sistemas de versionado de BBDD

Herramientas de migración que permiten tener un control de versión de nuestra base de 
datos. Se pueden definir versiones nuevas por cada cambio para que nuestros compañeros de 
trabajo puedan integrar fácilmente estas actualizaciones.

Cuando trabajamos con múltiples desarrolladores, puede ser 
difícil manejar nuestro esquema de base de datos cuando la 
aplicación crece. Hacer un seguimiento de todos estos 
cambios y fusionar esas nuevas versiones podría convertirse 
en una tarea incómoda.

Herramientas como Flyway o Liquibase permiten gestionar 
dicho seguimiento y ofrecen las siguientes ventajas:

● Baselining: si el esquema de base de datos ya existe
(porque se ha integrado en un proyecto que ya está en
desarrollo), permite crear las siguientes versiones a partir
del esquema existente.

● Tablas  de control de versiones.

● Implementación de scripts incrementales (se ejecutan
solo en caso de que no se hayan aplicado previamente.)

● Versionado por entornos.

● Sincronización con otros desarrolladores.

¿EN QUÉ CONSISTE?

Flyway usa prefijos para conocer el orden 
en el que se ejecutarán los scripts, 
seguido de dos guiones bajos y una 
descripción de lo que se está haciendo.

Por ejemplo:

V1__init _tables.sql

V2__add_age_column_to_user.sql

Una vez definidos las versiones o scripts a 
ejecutar, arrancamos la aplicación y 
Flyway crea flyway_schema_history. Esta 
es una tabla que guarda los nuevos 
registros para los scripts sql que se han 
ejecutado. Cada vez que ejecutemos un 
nuevo script, esta tabla se actualizará.

VERSIONADO CON FLYWAY

¿Qué son?



Caché Distribuida

Normalmente una caché tradicional se encuentra en un único 
servidor físico o componente hardware y esto limita su uso en 
un sistema distribuido.

Las cachés distribuidas son realmente útiles en entornos con un 
alto volumen y carga de datos e intentan solventar los cuellos de 
botella que producen los sistemas tradicionales. Tienen la 
ventaja de  escalar incrementalmente al agregar más 
ordenadores al clúster, lo que permite que la caché crezca al 
ritmo del crecimiento de los datos.

¿EN QUÉ CONSISTE?

● Distribuida: si un nodo falla no se va a dejar de prestar
servicio ya que otro nodo puede atender dicha petición.

● Almacenamiento de datos complejos.

● Escalabilidad y mejora del rendimiento cuando aumenta la
carga de transacciones.

● Disponibilidad de los datos durante un tiempo de
inactividad no planificado.

VENTAJAS 

¿Qué es?
Memoria compartida por varios servidores o nodos dentro de la misma red y que almacena 
información relacionada. Permite que los recursos estén disponibles de manera más rápida, lo que 
mejora la escalabilidad y el rendimiento.



CDN

Consiste en una red en la que los contenidos se van a 
cachear y descargar desde servidores propiedad de la CDN. 
Si por ejemplo un usuario trata de acceder desde Brasil a 
nuestra web en España y tenemos una CDN contratada, los 
contenidos serán proporcionados por aquellos servidores 
que puedan distribuirlo de manera más eficiente en 
función de la localización geográfica de los  mismos 
(probablemente por servidores situados en sudamérica).

¿EN QUÉ CONSISTE?

● Se reduce en gran medida la latencia que supone por
ejemplo, la distribución de contenidos  entre continentes.

● Aumenta el rendimiento de nuestra infraestructura. Muchas
de las peticiones serán servidas por la CDN sin siquiera llegar a
nuestra infraestructura.

● Es una defensa contra ataques DDoS (Denial-of-service
attack).

VENTAJAS 

● Suele ser un servicio que nos ofrece un tercero, y en base al número de peticiones que nos ahorre, o al tamaño de lo que está
cacheando nos va a cobrar una tarifa.

● Es un producto que típicamente no requiere de mucha configuración por nuestra parte.

A TENER EN CUENTA 

¿Qué es?
CDN (Content Delivery Network) es una red de distribución de contenidos. Cuando tenemos un servicio web o 
una página web que es accedida desde distintas partes del mundo, con una CDN podemos conseguir que los 
usuarios de un continente no tengan que ir a servidores de otro continente a por nuestra página web.



Pruebas de rendimiento

Son una práctica que buscan determinar la respuesta y estabilidad de un sistema bajo una 
determinada carga de trabajo. Nos permiten ver qué partes del sistema tienen un peor 
rendimiento, encontrando cuellos de botella en nuestras aplicaciones.

Las pruebas de rendimiento se realizan utilizando una mezcla de 
software especializado (como Apache JMeter) y lenguajes de 
scripting para simular el uso real del sistema y monitorizar el uso de 
recursos.

Un parámetro importante es el de throughtput (producción) que 
es el número de transacciones que esperamos que nuestro sistema 
haga en un determinado tiempo. Otro parámetro a tener en 
cuenta es la latencia, que es el tiempo que tarda una petición de 
un nodo del sistema en ser respondida por otro. Un ejemplo sería el 
tiempo que tarda en recibir una respuesta un navegador al enviar 
una petición a un servidor web.

A partir de estos parámetros podemos definir qué tipo de pruebas 
queremos hacer y qué valores tomamos como objetivo para 
nuestro sistema. Por ejemplo, qué valores de latencia son 
aceptables o cuántos usuarios concurrentes esperamos que tenga 
nuestro sistema.

¿EN QUÉ CONSISTEN?

● Pruebas de carga: se somete al sistema a una
cantidad fija de peticiones, que puede ser el número
esperado de usuarios concurrentes y que realizan un
número específico de transacciones.

● Pruebas de estrés: el número de usuarios se va
aumentando hasta que se alcanza el límite del
sistema y deja de funcionar.

● Pruebas de estabilidad: se aplica una carga que se
mantiene en el tiempo para observar el
comportamiento del sistema. Sirve para determinar si
hay degradación en el rendimiento del sistema bajo
cargas continuas (fugas de memoria, aumento de la
latencia, etc.).

● Pruebas de picos: se trata de observar el
comportamiento del sistema cuando hay cambios
bruscos en la carga a la que está sometido.

TIPOS 

¿Qué son?



Estructural - Fachada 

¿En qué consiste?
En inglés Facade, es un patrón estructural que provee una interfaz simplificada (fachada) a una 
librería, un framework o un conjunto de clases ofreciendo las funcionalidades que demanda el 
cliente.

Una fachada es útil cuando estamos usando una 
librería compleja con cientos de funcionalidades 
pero realmente solo necesitamos ofrecer unas 
pocas o cuando tenemos varias clases y a partir de 
estas queremos obtener un único resultado.

La fachada es un intermediario que permite 
simplificar esta funcionalidad al cliente y aislarlo de 
una complejidad mayor.

● Client: representa al sistema o servicio que
quiere hacer uso de la clase compleja o el
conjunto de subsistemas.

● Facade: ofrece la funcionalidad que demanda el
cliente mediante una interfaz sencilla.

● Class[X]: conjunto de clases de las que depende
la fachada y a las que se pretende dar un punto
de acceso sencillo.

RAZONAMIENTO

https://www.draw.io/?page-id=C5RBs43oDa-KdzZeNtuy&scale=auto#G1fCXh4iVCyNpB8N-fYq27D9S0qVRlTVEg


Site Reliability Engineering (SRE)

SRE trata los problemas de operaciones como si se tratase  de un problema de 
software. Su misión es proteger la estabilidad del sistema sin dejar de agregar 
y mejorar el software  detrás de todos los servicios, vigilando constantemente 
la disponibilidad, latencia, rendimiento y consumo de recursos.

Un ingeniero SRE tiene una estrecha relación con el departamento de 
operaciones. Velando porque los procesos de supervisión del sistema estén lo 
más automatizados posible, facilitando la incorporación de nuevas características, 
el escalado del sistema, así como la detección de problemas y su tolerancia a 
fallos.

¿EN QUÉ CONSISTE?

● Para cada servicio, el equipo de SRE establece un Acuerdo de Nivel de Servicio
(SLA por sus siglas en inglés) garantizando una tasa de disponibilidad del
servicio a los usuario finales.

● Este SLA indica el tiempo que el sistema puede no estar disponible, y el
equipo puede aprovecharlo de la manera que considere mejor  (realizando
más subidas, automatizar tareas, etc). Por el contrario, si han cumplido o
excedido el SLA, se congelan los despliegues de nuevas versiones hasta que
se reduzca la cantidad de errores a un nivel que permita reanudarlas.

¿CÓMO FUNCIONA?

Definición
Site Reliability Engineering (SRE) es una disciplina que incorpora aspectos de la ingeniería de software y los 
aplica a problemas de infraestructura y operaciones. Los objetivos principales son crear sistemas de software 
escalables y altamente confiables.



Administración 
de sistemas Unix



La virtualización comenzó a adoptarse a principios del año 2000 y se define como una simulación software de 
un recurso tecnológico (hardware, almacenamiento, dispositivos de red, etc) que distribuye sus funcionalidades 
entre diversos usuarios o entornos permitiendo utilizar toda la capacidad de una máquina física.

HYPERVISOR

¿Qué es?

Virtualización

TIPOS DE VIRTUALIZACIÓN

El hypervisor es la pieza que provee una capa de abstracción 
entre la máquina física y la/s virtualizada/s. Esta pieza ayuda a 
“engañar” al sistema operativo instalado en la máquina virtual 
haciéndole pensar que está instalado en una máquina física. 
También ayuda a gestionar los recursos físicos compartidos 
entre las distintas máquinas virtuales.

En función de si se usa hypervisor o no, podemos encontrar dos 
tipos de virtualización:

● Virtualización pesada: tiene hypervisor. Es la que se realiza
en máquinas virtuales. La virtualización es la asignación de
recursos que no se comparten: si tienes 8GB de RAM y una
MV usa 4GB,  sólo se dispondrán de 4 GB para las demás
máquinas.

● Virtualización ligera: se hace a través de contenedores.
Los contenedores utilizan el kernel de un sistema operativo
linux que se comparte entre todos ellos.

¿Diferencias? Los contenedores comparten el kernel, mientras 
que las máquinas virtuales tienen su propio Kernel individual. 
Además, los contenedores no son sistemas operativos 
completos, sólo llevan aquellos programas imprescindibles para 
hacer su cometido. De ahí que se llamen ligeros, ya que ocupan 
menos espacio que una máquina virtual tradicional.



Coloquialmente conocida como “distro de Linux” es una versión personalizada del sistema operativo original, el 
kernel o núcleo de Linux y suelen ser versiones compuestas de software libre. La licencia GPL permite que los 
usuarios finales (personas, organizaciones, etc.) tengan libertad de usar, estudiar, compartir (copiar) y modificar 
el software.

TIPOS

¿Qué es?

Distribución Linux

DEBIAN Y RED HAT

En general se pueden englobar en tres tipos de 
distribuciones: 

● de escritorio/domésticas: son las que
puede usar cualquier tipo de usuario pero
están enfocadas en aplicaciones de uso
común como el correo, navegador web,
editor de texto, lectura de ficheros, etc.
Ubuntu es una de las más conocidas hoy en
dia.

● Servidores: se enfocan en equipos de tipo
servidor que necesitan dar un servicio alto
durante todo el día. Estas distribuciones no
suelen tener interfaz gráfica.

● Empresariales: se enfocan en servicios más
concretos y personalizados. Suelen tener un
servicio de soporte.

La mayoría de las distribuciones de uso comercial se basan en:

Debian (Todas son licencias GPL):
● Kali Linux: se utiliza sobretodo para auditorías de seguridad y pruebas de

penetración (Pentesting).
● Ubuntu: popularizó Linux en todo el mundo. Es la beta de su distro

principal, Debian.
● Debian y Ubuntu Server.

Red Hat:
● Fedora: El Ubuntu de Redhat.
● CentOS (Licencia GPL).
● Oracle Linux (Licencia GPL).
● AIX (Licencia de Pago de IBM adquirida por RedHat).



Vagrant es un proyecto Open Source que nos permite crear escenarios virtuales de una forma muy 
simple y replicable a partir de un fichero de configuración denominado Vagrantfile. Existen máquinas ya 
creadas por la comunidad llamadas Boxes. Estos boxes los podemos encontrar en Vagrant Cloud. 

¿QUÉ SOLUCIONA?

¿Qué es?

Vagrant

VAGRANTFILE

Cuando trabajamos en un equipo con varios desarrolladores, 
muchas veces tenemos problemas de configuración del 
entorno o simplemente se trabaja con un sistema operativo 
distinto. Una solución para tener el mismo entorno es crear una 
máquina virtual con VirtualBox u otro software de virtualización 
y configurar todo paso a paso. 

Vagrant nos permite crear un entorno de desarrollo basado en 
máquinas virtuales ya configurado e independiente del sistema 
operativo del desarrollador.

Si quisiéramos crearnos nuestro vagrantfile desde cero, solo 
tendríamos que ejecutar el comando vagrant init.
Este comando crea el fichero de configuración que será leído 
cuando arranquemos o levantemos la máquina, y es donde 
especificaremos la box que va a utilizar Vagrant para crear la 
máquina virtual.

Para descargar la imagen (box) con la que queremos que esté 
construida la máquina virtual Vagrant, utilizamos el comando 
vagrant box add [nombre].

Para cargar las nuevas propiedades, no es necesario borrar y 
volver a crear la máquina virtual. Podemos ejecutar vagrant 
reload que es equivalente a detener la máquina y levantarla 
nuevamente con los comandos vagrant halt y vagrant up.

https://app.vagrantup.com/boxes/search


También conocida como línea de comandos o emulador de terminal es una ‘interfaz’ al sistema operativo 
subyacente a través de un shell que nos permite automatizar tareas en un ordenador sin necesidad de tener 
una interfaz gráfica para ello. A través del uso de distintos comandos, podemos navegar entre carpetas, copiar 
archivos, crear nuevos ficheros, etc. 

SHELL

¿Qué es?

Terminal

BASH

#!/bin/bash

echo "Hola mundo!"

Cuando abrimos una terminal, por defecto se abre una shell (la 
que tengamos establecida en nuestra configuración). La shell es 
la aplicación que comunica al usuario con el sistema operativo y 
es responsable de interpretar los comandos. Podemos usar 
lógica compleja como pipes, condicionales, etc.

Las Shells son ampliamente usadas en las distribuciones Linux. 
Windows usa el llamado Símbolo del Sistema (cmd), la más 
moderna Windows PowerShell. Un ejemplo de terminal en mac 
sería iterm y la shell sería zsh o bash. Pero no solo los usuarios 
usan shells. Los scripts que ejecutamos (shell scripts) necesitan 
una shell para ser interpretados. 

Podemos usar el comando cat /etc/shells para ver las shells 
disponibles. También podemos escribir echo $SHELL para ver la 
shell que se está usando actualmente para ese usuario.

La shell más usada hoy en día  es bash. Es el intérprete de 
comandos más extendido en distribuciones GNU, aunque en la 
última versión de MacOS Catalina han cambiado la shell por 
defecto a zsh debido a su gran popularidad.

Cuando creamos un script, podemos indicar al principio del 
mismo, con qué shell queremos que se interprete. Si 
especificamos #!/bin/bash, estamos indicando que queremos 
usar bash para interpretar dicho script.

Hay un fichero llamado .bash_profile que se encuentra en la 
home de los usuarios y nos permite configurar nuestro entorno 
cada vez que se inicie sesión. Se pueden establecer variables de 
entorno,  crear alias de comandos, realizar tareas al iniciar, etc.



SSH

SSH (Secure Shell) es un protocolo que facilita el acceso a un servidor remoto a través de una conexión segura. 
A diferencia de otros protocolos como HTTP, FTP o TELNET, SSH establece conexiones de confianza entre dos 
sistemas recurriendo a la conocida arquitectura cliente/servidor.

SSH nació para sustituir a otros protocolos inseguros donde la 
información viajaba en texto plano. Debido a que muchas veces se 
transmite información sensible, SSH añade una capa de seguridad 
ya que se encarga de encriptar todas las conexiones por lo que 
resulta casi imposible que alguien pueda acceder a las contraseñas 
o a los archivos que se están transmitiendo.

¿EN QUÉ CONSISTE?

Por defecto, el puerto establecido para este protocolo es 
el 22, aunque se recomienda cambiarlo para evitar 
posibles ataques. Para conectarnos a un servidor remoto 
podemos ejecutar el comando ssh 
[usuario]@[host_remoto].

Mediante ssh, indicamos al sistema que deseamos abrir 
una conexión segura y cifrada. 

- {usuario} representa la cuenta a la que queremos
acceder. Por ejemplo, como usuario root, que es
básicamente un usuario administrador.

- {host_remoto} hace referencia al equipo al que
queremos acceder, puede ser una dirección IP
(57.114.122.82) o un nombre de dominio (autentia.com).

Podemos combinar otros comandos como scp para la 
transferencia de ficheros, ls, whoami, mkdir, touch entre 
otros.

A TENER EN CUENTA

¿Qué es?



Una partición de disco, en inglés Disk partitioning, es la forma en la que los sistemas operativos dividen una 
unidad de almacenamiento en unidades más pequeñas. Tener varias particiones equivale a tener varios discos 
en una sola unidad física, cada uno con su sistema de ficheros, independiente uno del otro.

La tabla de particiones se utiliza para especificar al sistema 
operativo, el número y el tipo de particiones que tiene nuestro 
sistema, además de para indicarle dónde se encuentra la 
partición de arranque.  Para ver qué tipo de tabla de particiones 
tenemos en el entorno podemos usar el comando fdisk -l.

Se pueden encontrar diferentes tipos de particiones, Primarias, 
Secundarias (o Extendidas) y Lógicas. En un disco duro sólo 
puede haber 4 particiones primarias. Las particiones 
extendidas se crean para poder hacer más de 4 particiones a un 
Disco y cada una de las particiones que crees dentro de la 
extendida, son particiones lógicas.

Es importante saber que solo puede haber una partición 
primaria activa. Cuando hay varios sistemas operativos 
instalados la partición activa tiene un programa llamado gestor 
de arranque que muestra un menú para elegir qué sistema 
operativo se arranca.

TABLA DE PARTICIONES

¿Qué es?

Partición

Existen distintos esquemas de particiones para la tabla de 
particiones de disco. Los más conocidos son MBR (Master Boot 
Record) y GPT (GUID Partition Table).

● MBR es el sistema de partición tradicional pero tiene algunas
limitaciones:
○ No se puede usar para discos de más de 2 TB.
○ Solo puede tener un máximo de cuatro particiones

primarias.

● GPT es un esquema de partición más moderno que intenta
resolver algunos de los problemas inherentes a MBR.
○ No tiene limitación en cuanto al número de particiones

y del tamaño del disco.
○ Tiene disponible la tabla de particiones en varias

ubicaciones para evitar que se corrompa.

MBR y GPT



En inglés File System, son métodos y estructuras de datos que un sistema operativo utiliza para 
organizar los archivos de un disco o partición y poder escribir ficheros. 

En GNU/Linux se utiliza la herramienta mkfs para crear sistemas de ficheros concretos.

● Ext2 (Sistema de archivos Extendido, versión 2): como es de esperar, es el sucesor de la versión 1 y fue el primer sistema de archivos
comercial para Linux. Fue el sistema de ficheros por defecto en distribuciones Linux pero tiene la desventaja de que no implementa
Journaling*, algo que sí hacen las versiones 3 y 4.

● Ext3 (Sistema de archivos Extendido, versión 3): es compatible con Ext2 y añade la implementación de Journaling.

● Ext4 (Sistema de archivos Extendido, versión 4): es compatible con Ext3. Presentó mejoras en la velocidad de lectura y escritura de
archivos, mejorando también el uso de CPU y permite dispositivos de almacenamiento de más capacidad.

● ReiserFS: a parte de las mejoras mencionadas en ext4, ReiserFS posee mecanismos que le permiten trabajar con una gran cantidad
de archivos, y una estructura de archivos optimizada.

● XFS: sistema de 64bits que destaca por su alta escalabilidad y fiabilidad , y sobre todo porque es capaz de trabajar con archivos muy
grandes (hasta 8 exabytes).

● JFS: fue creado por IBM y diseñado con la idea de conseguir “servidores de alto rendimiento”. Posee un eficiente journaling que le
permite trabajar cómodamente con archivos de gran tamaño. Las particiones JFS pueden ser dinámicamente redimensionadas
pero no comprimidas.

* Journaling: registro diario en el que se almacena información (operaciones de lectura y escritura) para restablecer los datos afectados por una transacción
en caso de que se produzca algún fallo durante la misma.

TIPOS

¿Qué es?

Sistema de Ficheros



Filesystem Hierarchy Standard (FHS) es el estándar utilizado por GNU/Linux para definir la 
estructura de directorios de una forma jerárquica. El directorio / es el padre (root) de todo el 
sistema de ficheros.

ESTRUCTURA DEBAJO DE ROOT

¿Qué es?

Filesystem Hierarchy Standard

/bin Almacena las aplicaciones del sistema y comandos como cp, ls, cd, cat, etc.

/boot Contiene los archivos necesarios (como el kernel o el grub) para el inicio del sistema.

/dev Contiene los dispositivo físicos conectados al sistema (HDD, CD-ROM, USB, etc.).

/etc Contiene la mayoría de los archivos de configuración del sistema y de otras aplicaciones.

/home Directorios personales de los usuarios del sistema (exceptuando las de root). Cada usuario tiene su propio directorio.

/lib Contiene las librerías compartidas necesarias para la ejecución del sistema.

/proc Contiene el estado de los procesos en archivos de texto (uptime, network).

/root Es el directorio /home para el usuario root.

/sbin Comandos de administración del sistema que son exclusivos del root.

/tmp Contiene los archivos o información temporal del sistema.

/usr Ubicación que normalmente se dedica a instalar las aplicaciones de usuario.

/var Contiene datos que cambian cuando el sistema se ejecuta. Podremos encontrar los archivos de registro del sistema, archivos 
temporales del servicio de correo, etc.



En UNIX, Cron es un daemon ‘administrador’ que permite ejecutar procesos en segundo plano programados en 
un determinado intervalo de tiempo (cada minuto, día, semana, etc.). Estas tareas que ejecuta Cron se 
especifican en un fichero denominado crontab. No debemos confundir Cron, el daemon, con Crontab, el fichero.

Los procesos se ejecutan en el intervalo especificado y 
tienen el siguiente formato.

CRONTAB

¿Qué es?

Cron

Para manejar el crontab podemos utilizar los siguientes comandos:

● crontab -l: lista todas las tareas del crontab sin editarlo.
● crontab -e: permite editar el crontab.
● crontab -u autentia -e: este comando nos permite editar el crontab del

usuario autentia.

Existen algunas palabras reservadas que nos facilitan la programación de una 
tarea:

● @reboot: se ejecuta una vez al iniciar el equipo.
● @yearly: se ejecuta una vez al año. Equivalente a 0 0 1 1 *
● @monthly: se ejecuta una vez al mes. Equivalente a: 0 0 1 * *
● @weekly: se ejecuta todas las semanas. Equivalente a 0 0 * * 0.
● @daily: se ejecuta todos los días a las 12 de la noche. Equivalente a 0 0 * * *
● @hourly: se ejecuta cada hora. Equivalente a: 0 * * * *

Podemos usar herramientas como Crontab generator o Crontab guru para 
generar de manera sencilla expresiones para Cron y comprobar si las expresiones 
que hemos escrito concuerdan con lo que queríamos expresar.

COMANDOS

1  2  3  4  5  ruta del script/comando a ejecutar

1: minutos (0 - 59).

2: horas (0 - 23)

3: día del mes (1 - 31)

4: mes (1 - 12)

5: día de la semana (0 - 6) --> 0 es Domingo 

30 23 * * 6 /my_backups/backup.sh

Hacemos una copia de seguridad los sábados a las 23:30 

Recordemos darle los permisos pertinentes de 
ejecución al script (chmod), en caso contrario no 
podrá ejecutarse.

http://www.crontabgenerator.com/
https://crontab.guru/


Systemd se ha convertido en el sistema de inicio predeterminado para muchas distribuciones Linux. 
Systemd es un sistema de inicialización de Linux y un administrador de servicios que proporciona un 
proceso estándar para controlar los programas que se ejecutan cuando se inicia un sistema Linux.

Systemd gestiona y actúa sobre una "unidad". Las unidades 
pueden ser de varios tipos, pero la más común es un "servicio" (se 
indica por un archivo que termina en .service). Para administrar 
servicios, se usa el comando systemctl (no hace falta especificar el 
.service).
Podemos arrancar un servicio con el siguiente comando: 
systemctl start [application_name].service, que es equivalente a 
systemctl start [application_name]. También podemos pararlo, 
actualizarlo, conocer su estado o reiniciarlo con los comandos stop, 
reload, status y reboot.

Algunas características que ofrece SystemD son las siguientes:

● Depuración (systemctl para ver logs y códigos de errores).
● Establecer límites de CPU y memoria (CPUQuota y

MemoryLimit).
● Logs automatizados.
● Retardos aleatorios (RandomizedDelaySec).

FUNCIONALIDADES

¿Qué es?

SystemD

Una forma de establecer tareas programadas es convirtiendo los 
scripts en un servicio que utiliza timers. Los timers son archivos 
que terminan con .timer y que controlan los archivos .service. 
Por cada .timer que tengamos, debemos tener un .service. Esto 
claramente es una alternativa a Cron para ejecutar tareas 
programadas, aunque su configuración pueda llegar a ser más 
tediosa.
El siguiente código es un ejemplo de un fichero .timer que inicia 
un servicio 5 minutos después del arranque del sistema.

TAREAS PROGRAMADAS

[Unit]

Description= Example of timer run on boot

Requires=example.service

[Timer]

OnBootSec=5min

[Install]

WantedBy=timers.target

El comando systemctl list-timers muestra todos los timers que 
están corriendo actualmente.



Docker



Docker es una plataforma de software gracias a la cual podemos automatizar el despliegue de 
aplicaciones en contenedores junto con sus dependencias para que puedan funcionar virtualizados en 
cualquier máquina o entorno, independientemente de sus configuraciones.

CONTENEDOR

¿Qué es?

Docker

COMPONENTES

Docker funciona de manera muy similar a una máquina virtual 
(VM), pero existe una gran diferencia. Mientras que una 
máquina virtual crea un sistema operativo virtual completo, 
Docker permite que las aplicaciones se ejecuten sobre el 
mismo kernel de Linux del sistema en el que se ejecutan.

Un contenedor es un conjunto de uno o más procesos que 
están aislados del resto del sistema y conforman la instancia en 
ejecución de una imagen.

● Docker Engine: es una capa muy ligera que administra
los contenedores, imágenes, builds, etc.

● Docker Client: interfaz proporcionada al usuario para las
comunicaciones con el Docker Daemon.

● Docker Daemon: se encarga de ejecutar las órdenes
suministradas por Docker Client como son construir,
arrancar o parar contenedores.

● Dockerfile: es el fichero donde se escriben las
instrucciones para construir una imagen de docker.

● Docker Images: son plantillas de solo lectura con un
conjunto de líneas de instrucciones en su Dockerfile para
posteriormente construir un contenedor. Cada
instrucción en el Dockerfile añade una nueva “capa” a la
imagen.

● Union File System: es un sistema de archivos “apilable”
utilizado por docker para construir una imagen.

● Volúmenes: son la forma que tiene el contenedor de
compartir  y persistir los datos. Están separados del Union
File Systems, existiendo como directorios y archivos del
sistema de archivos del host.

● Contenedores Docker: no es más que una instancia en
ejecución de una imagen Docker.



Repositorio público en la nube que permite crear, almacenar y distribuir imágenes de Docker gratuitas para ser 
utilizadas por la comunidad. También permite a los usuarios o empresas crear sus propios repositorios privados 
para almacenar imágenes propias.

Algunas de las características más destacables son: 

● Permite descargar y subir imágenes de Docker ya sea de forma pública o en un repositorio
privado. Actualmente, y con el plan gratuito, solo podemos tener un repositorio privado. En
caso de que queramos tener más de uno, debemos cambiarnos al plan de pago.

● Permite la integración con repositorios como Github o Bitbucket.
● Si se realiza cualquier actualización en el código fuente, se actualiza automáticamente y

construye la imagen desde el repositorio de Github o Bitbucket.
● Existe el concepto de Webhook. Los webhooks son callbacks programadas que se ejecutan

a través de un evento de  usuario. Los propietarios del repositorio pueden usarlos para
integrar Docker Hub con otros servicios.

● Muchas de las imágenes más conocidas y subidas por la comunidad tienen soporte por
parte de Docker siempre y cuando hayan pasado una revisión previa.

CARACTERÍSTICAS

¿Qué es?

Docker Hub

Una vez hayamos instalado 
Docker, para poder subir una 
imagen a nuestro repositorio 
debemos seguir los siguientes 
pasos:
● Iniciamos sesión desde la

consola con docker login.
● Hacemos un commit de la

imagen docker commit
nombre_imagen.

● Le podemos añadir una
etiqueta con docker  tag y
posteriormente subimos la
imagen con docker push
usuario/nombre_imagen.

Un comando útil para buscar 
imágenes públicas desde la 
consola es  docker search 
nombre_imagen. En caso de 
querer descargarla, debemos 
ejecutar docker pull 
nombre_imagen.

SUBIR UNA IMAGEN



Los volúmenes de datos son un mecanismo que permite mantener el estado en los contenedores 
pudiendo consumir o generar ficheros persistiendo el estado del contenedor. Esto es debido a que los 
ciclos de vida de un contenedor y un volumen son diferentes.

CARACTERÍSTICAS

¿Qué son?

Volúmenes de datos

TIPOS

El estado de un contenedor es efímero, lo que hace que todas 
las modificaciones realizadas en su sistema de archivos 
desaparezcan. Un volumen mantiene su información incluso 
cuando el contenedor ha sido eliminado.

En los casos en los que queremos persistir archivos dentro de un 
contenedor tenemos que trabajar con volúmenes. Además, 
también se puede compartir un volumen de datos entre varios 
contenedores.

Esto resulta útil, por ejemplo, para montar un entorno de 
pruebas de base de datos para los test de integración sin 
preocuparse de dejar la base de datos inconsistente. Se arranca 
la imagen de una base de datos donde poder ejecutar los tests 
de integración y al terminar, se destruya el contenedor.

Existen tres tipos diferentes de volúmenes según la forma en 
la que los creemos:

● Con nombre: Docker gestiona el directorio donde se
almacenan los archivos. Al volumen se le da un nombre
para poder hacer referencia al mismo cuando
arranquemos otros contenedores.

● Anónimos: se denominan anónimos porque el
identificador que se les asigna como nombre es una
cadena en SHA-256 que genera Docker. Este tipo de
volúmenes no se suelen referenciar.

● Del host: se monta un directorio del host en un directorio
del contenedor.



Por un lado, Dockerfile es un archivo de texto que contiene instrucciones para construir nuestra imagen 
de Docker a medida. Por otro lado, Docker Compose es una herramienta que nos proporciona Docker 
para orquestar contenedores en un mismo cliente.

A la hora de escribir las instrucciones en el Dockerfile se tiene un 
enfoque declarativo (defines el resultado esperado) en lugar de la 
imperativa (en la que se definen los pasos a seguir para lograrlo).

Dentro del fichero se escriben en cada línea los comandos (escritos 
en mayúscula) seguidos de los argumentos. Algunos de los 
comandos más utilizados son los siguientes:
● FROM: con esta palabra clave empiezan todos los Dockerfile,

ya que indica la imagen base de la que se va a partir para
construir la futura imagen.

● RUN: con él podemos ejecutar cualquier comando de Linux
pasándoselo como argumento.

● COPY y ADD: permiten añadir ficheros y directorios del host a
la imagen base.

● WORKDIR: establece el directorio de trabajo donde se
ejecutará el contenedor de nuestra nueva imagen.

● CMD y ENTRYPOINT: a diferencia de los anteriores, estos
comandos se ejecutan al arrancar el contenedor. Permiten
especificar qué proceso o aplicación se iniciará al arrancar
nuestro contenedor y cómo lo hará.

DOCKERFILE

¿Qué es?

Dockerfile vs. Docker Compose

Una de las aplicaciones más habituales de Docker Compose es la 
creación de entornos locales dentro de un mismo cliente, gracias 
a los comandos para definir y arrancar aplicaciones Docker 
multi-contenedoras, donde algunos contenedores pueden 
haber sido definidos por nuestros propios Dockerfile. Para 
lograrlo empleamos archivos YAML. Se describe de forma 
declarativa. En líneas generales estas son las principales 
propiedades:
● Version: propiedad para declarar la versión de Docker Compose.
● Services: en esta sección definimos los distintos servicios que

necesitamos.
● Image: el nombre de la imagen del servicio.
● Ports: es equivalente a la opción -p de docker container run.
● Volumes (dentro de un servicio): es equivalente a la opción -v de

docker container run.
● Networks (dentro de un servicio): es equivalente a la opción

--network de docker container run.
● Volumes: en esta sección definimos los volúmenes que se van a

usar, es equivalente al comando docker volume create <name>.
● Networks: en esta sección definimos las redes que se van a usar,

es equivalente a docker network create <name>. Luego dentro
de cada servicio se especifica a qué red o redes pertenece el
contenedor.

DOCKER COMPOSE



Ansible



Es una herramienta open source que gestiona la configuración, provisión y despliegue de 
aplicaciones en servidores on-premise o en la nube. Además, es una herramienta de orquestación, 
gestiona los nodos a través de ssh sin necesidad de instalar software adicional dentro de los servidores.

● El uso de Ansible es declarativo focalizando el qué antes que
el cómo.

● También es fácil de leer y de entender. Su curva de
aprendizaje es bastante suave.

● No requiere instalación de software adicional como agentes
en los servidores a gestionar invisibilizando así su labor. Sólo
es necesario conectividad ssh.

● Diseñado desde sus orígenes para ser simple, consistente y
seguro.

● Software open source nuevo en el mercado amparado por
Red Hat. Está incluído como parte de la distribución de
Fedora.

● Con Ansible podemos llegar a estados sin saber exactamente
qué comando se utiliza por debajo, proporcionando así una
delgada capa de abstracción.

● Dispone de una extensa documentación sobre todos los
módulos a usar.

● Está ideado  para funcionar como una herramienta push
based obteniendo el control total de los sistemas. No
obstante, también puede utilizarse en modo pull.

VENTAJAS

¿Qué es?

Ansible

● control node: sistema donde Ansible es instalado y preparado
para conectarse a servidores y realizar tareas.

● managed nodes: también llamados “hosts”, son las máquinas
que podemos gestionar con Ansible.

● inventario: también llamado “hostfile”. Fichero de texto
donde podemos organizar los nodos de forma que puedan
ser agrupados para permitir una mejor escalabilidad.

● module: es la unidad de código que Ansible ejecuta. Estos
módulos están escritos en Python y cada módulo tiene un
uso particular.

● tasks: es la unidad mínima de acción de Ansible. Utiliza la
funcionalidad de un módulo para hacer cualquier cosa: desde
hacer un ping a instalar un nuevo paquete.

● playbook: contiene una lista ordenada de tasks. En él se
definen los nodos sobre los cuáles operará Ansible y lanzará
las tasks. Gracias a los playbooks podemos orquestar
despliegues en diferentes servidores. Este fichero está escrito
en YAML que es muy fácil de leer, escribir, compartir y
entender.

● collections:  son un formato de distribución de contenido de
Ansible que pueden incluir playbooks, modules o plugins. Se
pueden encontrar e instalar a través de Ansible Galaxy.

GLOSARIO



Licencia GNU GPL

La licencia GNU General Public License (GPL) es una licencia de derechos de autor muy utilizada 
en proyectos de código abierto. Garantiza que el software cubierto por esta licencia es libre y lo 
protege mediante copyleft cada vez que una obra es distribuida, modificada o ampliada. 

La Free Software Foundation cuyo fundador es Richard Stallman 
creó en 1989 la licencia GPL para dar protección al software que se 
liberaba del proyecto GNU. 

La primera versión surgió para unificar licencias similares de 
programas que ya se habían liberado como GNU C, Emacs o C 
Compiler. El objetivo era que fuese aplicable a cualquier proyecto 
para compartirlo de forma segura.

Más tarde, en 1991 se liberó la segunda versión donde se añadió 
una cláusula para hacer más robusta la licencia. También se hizo  
evidente que una licencia menos restrictiva sería beneficiosa 
estratégicamente.  Se podría utilizar para distribuir bibliotecas de 
software del proyecto GNU que ya estaban haciendo el trabajo de 
otras bibliotecas comerciales y privativas. Se liberó en el mismo 
año una segunda licencia llamada GNU Lesser General Public 
License (GNU LGPL). 

La principal diferencia entre GPL y LGPL es que en esta última 
podemos utilizar una biblioteca LGPL desde un programa no-GPL 
sobre el cual no existe ninguna condición. 

En 2007 se liberó la versión 3 donde se permitió la compatibilidad 
con otras licencias, la redefinición de términos, la inclusión de 
patentes y restricciones al hardware que usa software GPL.

HISTORIA

¿Qué es?

Un software liberado bajo la licencia GNU GPLv3 puede ser usado, 
copiado, distribuido, modificado y compartido o simplemente, 
estudiado. Se puede utilizar para uso comercial y en la 
elaboración de patentes.

PERMISOS

● Estos permisos están condicionados a proporcionar el código
fuente junto con los binarios, a notificar y avisar de la licencia
GPLv3 y copyright.

● En caso de inclusión en un proyecto, éste a su vez debe
liberarse bajo la licencia GPLv3.

● En caso de modificación se debe notificar que el software ha
sido modificado y los cambios con respecto al original.

CONDICIONES

No existe ninguna garantía ni responsabilidad para el software 
liberado bajo GNU GPLv3. 

LIMITACIONES



Coloquialmente conocida como “distro de Linux” es una versión personalizada del sistema operativo original, el 
kernel o núcleo de Linux y suelen ser versiones compuestas de software libre. La licencia GPL permite que los 
usuarios finales (personas, organizaciones, etc.) tengan libertad de usar, estudiar, compartir (copiar) y modificar 
el software.

TIPOS

¿Qué es?

Distribución Linux

DEBIAN Y RED HAT

En general se pueden englobar en tres tipos de 
distribuciones: 

● De escritorio/domésticas: son las que
puede usar cualquier tipo de usuario pero
están enfocadas en aplicaciones de uso
común como el correo, navegador web,
editor de texto, lectura de ficheros, etc.
Ubuntu es una de las más conocidas hoy en
dia.

● Servidores: se enfocan en equipos de tipo
servidor que necesitan dar un servicio alto
durante todo el día. Estas distribuciones no
suelen tener interfaz gráfica.

● Empresariales: se enfocan en servicios más
concretos y personalizados. Suelen tener un
servicio de soporte.

La mayoría de las distribuciones de uso comercial se basan en:

Debian (Todas son licencias GPL):
● Kali Linux: se utiliza sobretodo para auditorías de seguridad y pruebas de

penetración (Pentesting).
● Ubuntu: popularizó Linux en todo el mundo. Es la beta de su distro

principal, Debian.
● Debian y Ubuntu Server.

Red Hat:
● Fedora: El Ubuntu de Redhat.
● CentOS (Licencia GPL).
● Oracle Linux (Licencia GPL).
● AIX (Licencia de Pago de IBM adquirida por RedHat).



Coloquialmente conocida como “distro de Linux” es una versión personalizada del sistema operativo original, el 
kernel o núcleo de Linux y suelen ser versiones compuestas de software libre. La licencia GPL permite que los 
usuarios finales (personas, organizaciones, etc.) tengan libertad de usar, estudiar, compartir (copiar) y modificar 
el software.

TIPOS

¿Qué es?

Distribución Linux

DEBIAN Y RED HAT

En general se pueden englobar en tres tipos de 
distribuciones: 

● De escritorio/domésticas: son las que
puede usar cualquier tipo de usuario pero
están enfocadas en aplicaciones de uso
común como el correo, navegador web,
editor de texto, lectura de ficheros, etc.
Ubuntu es una de las más conocidas hoy en
dia.

● Servidores: se enfocan en equipos de tipo
servidor que necesitan dar un servicio alto
durante todo el día. Estas distribuciones no
suelen tener interfaz gráfica.

● Empresariales: se enfocan en servicios más
concretos y personalizados. Suelen tener un
servicio de soporte.

La mayoría de las distribuciones de uso comercial se basan en:

Debian (Todas son licencias GPL):
● Kali Linux: se utiliza sobretodo para auditorías de seguridad y pruebas de

penetración (Pentesting).
● Ubuntu: popularizó Linux en todo el mundo. Es la beta de su distro

principal, Debian.
● Debian y Ubuntu Server.

Red Hat:
● Fedora: El Ubuntu de Redhat.
● CentOS (Licencia GPL).
● Oracle Linux (Licencia GPL).
● AIX (Licencia de Pago de IBM adquirida por RedHat).



Herramientas de IaC

Las herramientas de gestión de la infraestructura como código permiten que los cambios y las 
implementaciones sean más rápidos, escalables, predecibles y capaces de mantener el estado 
deseado, lo que lleva a mantener a los activos controlados en un estado esperado.

¿Qué son?

Ventajas Tools

Ansible
La simplicidad del lenguaje empleado para la configuración 
(YAML) y ser una herramienta agentless (menos sobrecarga 
en los servidores), la convierten en una de las herramientas 
preferidas entre la comunidad de DevOps.

Puppet
Funciona en una arquitectura cliente-servidor y un agente se 
comunica con el servidor para obtener instrucciones de 
configuración. Se organiza en módulos y los archivos de 
manifiesto contienen los objetivos de estado deseados para 
mantener todo como se requiere.

Chef
Puede ejecutarse en modo cliente-servidor o en una 
configuración independiente denominada chef-solo. Tiene 
una buena integración con los principales proveedores de la 
nube para aprovisionar y configurar automáticamente nuevas 
máquinas.

● Aumenta la eficiencia y proporciona un mayor control.
● Reduce costes al tener un conocimiento detallado de

todos los elementos de la configuración que permite
evitar duplicidades innecesarias.

● Mayor agilidad y una resolución más rápida de los
problemas, dando una mejor calidad de servicio a sus
clientes.

● Mayor fiabilidad del sistema y de los procesos gracias a
la detección y corrección rápida de las configuraciones
inadecuadas.

● La capacidad de definir y aplicar políticas y
procedimientos formales que pueden ayudar a
supervisar y auditar el estado de los procesos.

● Una gestión de cambios más eficiente que reduce el
riesgo de incompatibilidad de productos.

● Una restauración más rápida de su servicio si se
produce un fallo en el proceso.



Es un proyecto Open Source que nos permite crear escenarios virtuales de una forma muy simple y 
replicable a partir de un fichero de configuración denominado Vagrantfile. Existen máquinas ya creadas 
por la comunidad llamadas Boxes. Estos boxes los podemos encontrar en Vagrant Cloud. 

¿QUÉ SOLUCIONA?

¿Qué es?

Vagrant

VAGRANTFILE

Cuando trabajamos en un equipo con varios desarrolladores, 
muchas veces tenemos problemas de configuración del 
entorno o simplemente, se trabaja con un sistema operativo 
distinto. Una solución para tener el mismo entorno es crear una 
máquina virtual con VirtualBox u otro software de virtualización 
y configurar todo paso a paso. 

Vagrant nos permite crear un entorno de desarrollo basado en 
máquinas virtuales ya configurado e independiente del sistema 
operativo del desarrollador.

Si quisiéramos crearnos nuestro vagrantfile desde cero, solo 
tendríamos que ejecutar el comando vagrant init.
Este comando crea el fichero de configuración que será leído 
cuando arranquemos o levantemos la máquina, y es donde 
especificaremos la box que va a utilizar Vagrant para crear la 
máquina virtual.

Para descargar la imagen (box) con la que queremos que esté 
construida la máquina virtual Vagrant, utilizamos el comando 
vagrant box add [nombre].

Para cargar las nuevas propiedades, no es necesario borrar y 
volver a crear la máquina virtual. Podemos ejecutar vagrant 
reload que es equivalente a detener la máquina y levantarla 
nuevamente con los comandos vagrant halt y vagrant up.

https://app.vagrantup.com/boxes/search


Cifrado simétrico

El cifrado simétrico es una forma de encriptación en la que sólo se utiliza una clave, tanto para 
encriptar como para desencriptar.

Al haber sólo una clave, ésta es privada, y las distintas 
entidades comunicándose deben compartirla entre ellas 
para poder utilizarla en el proceso de desencriptación. 

El hecho de que todas las partes tengan acceso a la clave 
privada es la principal desventaja de este tipo de 
encriptación, ya que hay más probabilidad de que esa clave 
pueda ser vulnerada. Además, si un atacante consigue esta 
clave podría desencriptar y leer todos los mensajes y datos 
de esa conversación. La ventaja que tiene sobre la 
alternativa de usar un cifrado asimétrico es que tiene mejor 
rendimiento porque los algoritmos usados son más 
sencillos.

La clave puede ser una contraseña/código o puede ser una 
cadena de texto o números aleatoria generada por un 
software especializado en generar este tipo de claves.

¿EN QUÉ CONSISTE?

¿Qué es?



Estas fichas son un recurso vivo,
¡anímate a hacernos sugerencias y comentarios!
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